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Meinungsbarometer.info

SO SMART SIND DIE HOCHSCHULEN

Wie die Transformation Studium und Lehre verandern kann

"Nahezu alle Hochschulen setzen sich inzwischen strategisch mit der Digitalisierung
in Studium und Lehre auseinander", stellt das Hochschulforum Digitalisierung (HFD)
in seinem jingsten "Monitor Digitalisierung 360°" fest. Der Think Tank konstatiert
aber auch, dass die Einrichtungen erst am Anfang der Entwicklungen stehen. "Denn
Strategien miissen umgesetzt und in gelebte Praxis tiberfiihrt werden."

Andererseits: Auch auf dem Weg zu smarten Hochschulen herrscht nach der Pande-

mie die Prasenzlehre wieder vor. Im Fokus unserer Fachdebatte steht daher die Fra-

ge: Wieviel digital und wie viel analog ist im Hochschulbetrieb das richtige MaB? Und
sind die neuen digitalen Konzepte jetzt schon “smart" gedacht?

Mit dem Blick auf die Erfahrungen bei der Umsetzung des Online-Zugangsgesetzes
(0Z@) stellt sich jedoch auch noch eine andere Frage - welche Zwecke verfolgen die
Hochschulen mit der Digitalisierung? Fihrt diese automatisch zu besseren Prozes-

sen?

In diesem Kontext diskutieren die Experten Giber die Potenziale und Gefahren von Kl -
in der Forschung und vor allem in der Lehre. Nicht zu vergessen: die IT-Sicherheit,
denn auch diese kostet viel Geld. Die Digitalisierung bindet Mittel und Ressourcen.
Wie also sollte die Politik die Hochschulen in dieser Frage unterstiitzten?
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MANAGEMENT SUMMARY

21.08.2025 | SUMMARY

DER WEG ZU SMARTEN HOCHSCHULEN

Und wo die Einrichtungen auf diesem gerade sind

Dipl.- Journ. Nikola Marquardt Founder & Herausgeberin Meinungsbarometer.info [Quelle: Meinungsbarometer.info |

Die Hochschulen treiben die digitale Transformation voran. Das Hochschulforum Digi-
talisierung (HFD) sieht die Hauser in seinem jiingsten “"Monitor Digitalisierung 360°"
auf dem Wef, aber noch Anfang der Entwicklungen. Dabei sind fir Dr. Thomas Bru-
notte, Geschaftsfiihrer beim Hochschullehrerbund hlb ,,smarte Hochschulen” und
Prasenzlehre kein Widerspruch. Fiir ihn ist entscheidend, dass die Hochschulen einen
Raum bereitstellen, in dem sich Menschen zu gemeinsamen Lehren und Lernen
begegnen kénnen. ,,Das kann in Prasenz gelingen, und die persdnliche Begegnung
von Lehrenden und Lernenden bleibt immer ein sehr wichtiges und unverzichtbares
Gut in der Hochschullehre. Diese kann jedoch sinnvoll mit digitalen Mdglichkeiten

erweitert werden”, sagt er in unserer Fachdebatte.

Fir Dr. Luciana Vaccaro, Prasidentin bei swissuniversities, wurde dank den durch die
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Digitalisierung erméglichten Instrumenten die Offenheit in Forschung, Lehre, wissen-
schaftlicher Infrastruktur erweitert, womit die Hochschullandschaft insgesamt virtu-
eller wurde. ,,Die von den Hochschulen entwickelten digitalen Losungen férdern aller-
dings die flexible und individualisierbare Organisation des Studiums.” In diesem Sinne
werde auch der Zugang zum Studienangebot erleichtert. Die Anwendung von digita-
len Instrumenten in Lehr- und Forschungsaktivitaten erfordere jedoch inhaltliche und
formliche Anpassungen: Beispielsweise bei die Lehrformen oder den Verfahren der
Evaluation. Gleichzeitig sei man sich an den Hochschulen gerade auch durch die Pan-
demie bewusst geworden, wie wichtig der persénliche Austausch fir die Forschung

wie auch fir die Lehre sei.

Laut Gregor Lietz, CEO der LCSI GmbH, sind die Hochschulen auf dem Weg vom Digi-
talen zum Smarten. Und um das abzugrenzen ist das Smarte das bessere Digitale.
Wirklich smart sind fiir dabei die Institutionen, die nicht nur weg vom Papier sind,
sondern bereits die zweite Stufe der Digitalisierung geschafft und ihre Prozesse
bereits modernisiert haben. ,Wenn Sie jetzt fragen, wie weit die Hochschulen im Ver-
gleich zu anderen Institutionen sind, dann méchte ich Ihnen antworten: sie liegen von
ihrem Stand irgendwo dazwischen. An Hochschulen wird immer noch viel mit Papier
gearbeitet, die Prozesse sind also noch nicht vollstéandig digitalisiert. Sie bewegen
sich aber punktuell und in ausgesuchten Bereichen der Prozessoptimierung hin zum

Smarten”, erklart er.

Prof. Dr. Kora Kristof, Vizeprasidenten Digitalisierung und Nachhaltigkeit am Karlsru-
her Institut fir Technologie (KIT), betont: , Die Digitalisierung in Forschung, Lehre,
Transfer und in den internen Prozessen wird weiter ein starker Treiber von Verande-
rungen an den Hochschulen sein - allerdings nicht zum Selbstzweck. Die richtige
Balance zu finden, beschaftigt aktuell die Leitungen und Gremien der Hochschulen
sowie die Politik.” Bei Entscheidungen tber Digitalisierungsprojekte sollten Kriterien
wie effektive Zielerreichung, Effizienzsteigerung, Qualitat und ein fokussierter Ein-
satz der knappen finanziellen Mittel maBgeblich bleiben. Unter ,Qualitat” versteht sie

auch die Qualitat der MaBnahmen fiir die Menschen.
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Far Prof. Dr. Manfred Krafczyk Vizeprasident fir Digitalisierung und Nachhaltigkeit
Technische Universitat Braunschweig versucht eine smarte Hochschule versucht, mit
einem fachspezifisch angepassten Mix aus unterstitzender digitaler Lehre und Pra-
senzunterricht in méglichst kleinen Gruppen und mit flexiblen Prifungsformaten auf
die individuellen Bedirfnisse der Studierenden klug und flexibel einzugehen. Eine
smarte Hochschule werde Wege finden, das selbstandige Arbeiten der Studierenden
in Gruppen entweder digital oder in Prasenz durch die Verfiigbarkeit von physischen
und virtuellen Raumen zu férdern. ,,Dariiber hinaus helfen schlanke und aufeinander
abgestimmte Prozesse, das Leben von Studierenden zu vereinfachen von der Ein-
schreibung tber die Verfiigbarkeit von Lernmanagementsystemen, einem reichen
und kostenfreien Angebot (mdglichst anonymisiert nutzbarer) KI-Werkzeuge bis hin
zum digitalen Veranstaltungsmanagement im Hochschulsport reicht, um nur exem-

plarische Beispiele zu nennen.

Prof. Dr. Hardy Pundt, Prorektor fiir Transfer und Digitalisierung Hochschule Harz,
wendet den Blick auf KI. Die habe sich mittlerweile so weiterentwickelt, dass sie in
vielen Bereichen wertvolle Unterstiitzung leisten kann. Kl zu verhindern sei nicht rat-
sam. ,Die Nutzung von KI-Tools sollte in Studium und Lehre integriert werden, waobei
das Wichtigste ist, den kritischen Umgang mit diesen Werkzeugen zu lernen und zu
lehren. Argumente und Schlussfolgerungen mit Fakten, nicht mit unsicheren oder gar
unwahren Informationen zu untermauern, dafir also die Sensibilitat zu erhéhen,

muss das Ziel sein”, erklart Pundt.

Kinstliche Intelligenz (KI) werde in allen Bereichen der Gesellschaft eingesetzt,
betont auch Prof. Dr. Holger Frahm, CIO der Leibniz Universitat Hannover. , Fir Studi-
um und Lehre ist das mit dem Einsatz von Kl verbundene Ziel ein sinnvoller, didak-
tisch gerechtfertigter und rechtssicherer Umgang mit diesen Tools. Die Universitaten
werden ihren Lehrenden und Studierenden einen sicheren Zugang zu solchen Toals
ermoglichen.” Die damit einhergehenden Herausforderungen sind fiir ihn, Grundkom-
petenzen wie selbststandiges wissenschaftliches Schreiben und Argumentieren

sowie das Verfassen von wissenschaftlichen Arbeiten auch bei zunehmendem Ein-
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satz von Kl-basierten Tools zu férdern sowie Priifungen hin zu kompetenzorientierten

Formaten weiterzuentwickeln.

Prof. Dr. Ramin Yahyapour, CIO der Georg-August-Universitat Gottingen, schaut auf
die Cybersichersicherheit, die Hochschulen aus seiner Sicht vor gréBere Herausforde-
rungen stellt, da sie vergleichsweise offene Orte sind, an denen viele unterschiedliche
Menschen im Rahmen von Forschung und Lehre zusammenkommen. Méglichst viel
Freiheit, Individualitat und Flexibilitat stehe den Anfarderungen von Informationssi-
cherheit oft entgegen. Hohe Sicherheit gehe haufig mit weniger Komfort und Ein-
schrankungen fir unsere Nutzenden einher, fir die man Akzeptanz und angepasste
Modelle finden muss. ,,Wir unterscheiden daher unsere essenziellen IT-Kerndienste
von den sonstigen Anwendungen und sichern diese enger ab. Durch Einfiihrung und
Zertifizierung eines Informationssicherheitsmanagements (ISMS) haben wir wesent-

liche Schritte unternommen, um uns fiir Cybersicherheit besser aufzustellen.”

Far Jane Moller, Geschaftsfeld-Managerin Lehre & Forschung der MACH AG ist das
Thema der notwendigen Finanzierung eine Gretchenfrage auch im Kontext der Hoch-
schulfreiheit. ,,Unsere Hochschulen erbringen Leistungen, die fiir die wissenschaftli-
che, wirtschaftliche, soziale und kulturelle Entwicklung Deutschlands von entschei-
dender Bedeutung sind. Somit muss eine Grundfinanzierung auskémmlich sein.”
Umso wichtiger sei es, dass das Rad im Rahmen der Digitalisierung nicht standig neu
erfunden werden muss. Hier gelte es, auf standardisierte L6sungen zu setzen und
gute Best-Practice-Ansdtze und Prozesse zu implementieren, die barrierefrei und
adressatengerecht sind - so dass der tatsachliche Nutzungsgrad der Prozesse auch

schnell ein hohes Maf3 erreicht.

Kurt Koleznik, Generalsekretar der Osterreichischen Fachhochschul-Konferenz findet
zusammenfassend die gerade die Hochschul-Governance sehr komplex geworden.
Hinzu komme die notwendige Digitalisierung von Lehre und Forschung. ,,Es braucht
daher eine nationale und tibergreifende Digitalisierungsstrategie, in der auch die ent-

sprechenden finanziellen Mittel fir Hochschulen abgebildet sind.”
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Dr. Yvonne Dorf, Geschaftsfihrerin beim Deutscher Hochschulverband resimmiert:
,Die zurtickliegende Covid-19-Pandemie hat der Digitalisierung in Studium und Lehre
Vorschub geleistet. Bundesweit haben Hochschulen weitestgehend erfolgreich alles
daran gesetzt, um den pandemiebedingt nur eingeschrankt méglichen Lehrbetrieb so
gut wie maglich durch digitale Formate zu ersetzen. Einiges hat sich nach dem Prinzip
von , Trial and Error” bewahrt, anderes wiederum nicht.” Richtig bleibe nach wie vor,
dass deutsche Hochschulen im internationalen Vergleich mit Blick auf die Digitalisie-

rung hier und da noch mehr Luft nach oben haben.
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DEBATTENBEITRAG

11.03.2024 | INTERVIEW

MAN KANN WISSEN NICHT EINFACH DOWNLOADEN

Warum "smarte Hochschulen" und Prasenzlehre kein Widerspruch

-
W

Dr. Thomas Brunotte - Geschaftsfiihrer, Hochschullehrerbund hlb - Bundesvereinigung e. V. [Quelle: hlb/Barbara Frommann]

“Der Campus ist erst dann ,smart”, wenn sich Prasenzlehre und Digitalitat verbinden
und einander erganzen"”, erklart Dr. Thomas Brunotte vom Hochschullehrerbund. In
Sachen Finanzierung der Transformation fordert er ein Gesamtkonzept, das unter

anderem die Stdrken eines jeweiligen Hochschulstandorts beachtet.

Die hiesigen Hochschulen sind auf dem Weg zu smarten Hochschulen - zugleich
herrscht nach der Pandemie wieder vielerorts die Prasenzlehre vor. Wieviel digi-
tal und wie viel analog macht einen Campus smart?

Zunachst einmal sind ,smarte Hochschulen” und Prasenzlehre kein Widerspruch. In
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Platons Dialog ,,Symposion” gibt es ein schénes Bild, das zeigt: Wissen flieBt eben
nicht, getrieben durch die Kapillarkraft Giber einen Wollfaden aus dem volleren in ein
leereres WassergefaB3 - eine antike Bewdsserungstechnik. Heute wiirde man sagen,
man kann Wissen nicht einfach downloaden. Das gilt fiir die Prasenzlehre wie fir die
digitale Lehre. Entscheidend ist, dass die Hochschulen einen Raum bereitstellen, in
dem sich Menschen zu gemeinsamen Lehren und Lernen begegnen kénnen. Das kann
in Prasenz gelingen, und die persdnliche Begegnung von Lehrenden und Lernenden
bleibt immer ein sehr wichtiges und unverzichtbares Gut in der Hochschullehre. Diese
kann jedoch sinnvoll mit digitalen Mdglichkeiten erweitert werden. Doch auch fir die
digitalen Formate gilt, dass sie ,,gelebt” werden missen, also in soziale Kontexte des
Lehrens und Lernens eingebettet sein miissen. Das kann die unkomplizierte Einbin-
dung von Expertinnen und Experten vom anderen Ende der Welt sein, es kénnen aber
auch spielerische Lernformate oder ganz neue Formen der Aufarbeitung und Ordnung
von Wissen sein, die eben nur mit digitalen Mitteln gelingen. Im Unterschied zur Digi-
talisierung bedeutet Digitalitat eben die Gestaltung der Lebenswelt mit digitalen
Hilfsmitteln, Daten oder Geraten - und eben nicht die bloBe Ubersetzung von etwas,
das vorher physisch vorhanden war, in ein digitales Format. Der Campus ist erst dann

~smart”, wenn sich Prasenzlehre und Digitalitat verbinden und einander erganzen.

Kl hat das Potenzial, Studium und Lehre grundlegend zu verandern. Wie gehen
die hiesigen Hochschulen damit um?

Die Mitglieder des Hochschullehrerbunds hlb haben sich intensiv mit dem Thema
beschaftigt und inzwischen schon das zweite Positionspapier* dazu vorgelegt. Lander
wie die USA oder China sind uns, was die Grundlagen der Kl betrifft, weit voraus; auf
dem Feld der Entwicklung von Anwendungen kénnen wir aber hierzulande noch viel
erreichen. Wichtig ist ein maglichst freier und offener Zugang zu den neuen techni-
schen Mdglichkeiten fir die Forschung, die Lehrenden und fiir die Studierenden. An
den Hochschulen muss es maglich sein, vor dem Hintergrund noch ungeklarter
Rechtsfragen im Bereich des Grundrechts-, Daten- oder Urheberschutzes, KI-For-
schung auf den Weg zu bringen. Naturlich werden sich auch Priifungsformate veran-

dern, z. B. das Priifungsgesprach mehr Bedeutung gewinnen als eine schriftliche
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Hausarbeit. Die Diskussionen dazu sind im vollen Gang. Manchmal habe ich den Ein-
druck, dass man in der 6ffentlichen Debatte nur auf mdgliche Tricksereien oder
Schummeleien seitens der Studierenden schaut. Der eigentliche Punkt ist aber doch,
wie die neuen Maglichkeiten sinnvoll fir das Forschen und Lernen eingesetzt werden

kénnen. Diesen Impuls hat der hlb klar gesetzt.

Hochschul-IT-Systeme gelten aufgrund ihrer GréBe und der vielen Zugdnge als
besonders schwer zu sichern - welche Anstrengungen sind in Sachen Cybersi-
cherheit nétig?

Das stellen wir leider in unserer taglichen Arbeit immer wieder fest. Mitglieder sind
wochenlang per E-Mail nicht erreichbar, weil die Server ihrer Hochschule gehackt wor-
den sind. Das darf natirlich nicht sein. Mein Eindruck ist, dass wir als Gesellschaft
insgesamt viel zu sorglos mit dem Thema umgehen. Das zeigt sich nicht nur an den
Hochschulen. Und eben dies machen sich die Angreifer zu Nutze. Die technischen
AbwehrmaBnahmen sind das eine, wichtiger aber noch sind wachsame Nutzerinnen
und Nutzer. Am meisten wiirde es wohl helfen, gesamtgesellschaftlich mehr Auf-

merksamkeit flir das Thema zu schaffen.

Digitalisierung bindet Geld und Ressourcen - wie sollte die Politik die Hochschu-
len in dieser Frage unterstiitzten?

Wie immer bei groBen Ausgaben und weitreichenden Vorhaben bedarf es eines
Gesamtkonzepts, hier meine ich eine Hochschulentwicklungsplanung, die in jedem
Bundesland durchgefiihrt werden sollte, die die Staken eines jeweiligen Hochschul-
standorts identifiziert, Synergien mit anderen herausarbeitet und gemeinsame Ziele
setzt. Darin einbeziehen sollte man nicht nur die Investitionen in die notwendige digi-
tale oder technische Infrastruktur, sondern auch bauliche MaBnahmen. Wenn sich die
Art und Weise, wie wir kiinftig zusammenarbeiten, verandert, dann wird das auch die
typische Gestaltung der Lehr- und Lernrdume betreffen, also den ebenfalls sehr teu-
ren Hochschulbau. Der Wandel, den wir etwa bei Biiroimmaobilien beobachten, wird
sich auch an den Hochschulen zeigen. Denn der physische und der virtuelle Raum

werden sich weiter verbinden. Ganz allgemein missen wir uns deutlich machen, wo
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unsere Innovationskraft bei der Digitalisierung liegt: Hier in Europa hangt die Ent-
wicklung der Digitalisierung oder auch von KI-Anwendungen am Datenschutz, wah-
rend man in den USA viel freier damit umgeht oder in China sogar die autoritare Herr-
schaft damit starkt. Wenn wir aber unsere Datenschutzgrundverordnung ernst neh-
men und zur Richtschnur bei der Entwicklung von neuen Anwendungen machen,
dann kdnnen wir gegeniiber der Konkurrenz in anderen Landern einen echten Unter-
schied machen, namlich eine datenschutz- und grundrechtskonforme Digitalisierung.
Darauf sollten sich meiner Ansicht nach auch die staatlichen Férderprogramme fiir
Forschung und Innovation fokussieren und eine solche Entwicklung gezielt voranbrin-

gen.

* https://www.hlb.de/fileadmin/hlb-global/downloads/Positionen/2024-01_Genera-
tive_KIl_in_Lehre__Forschung_und_Transfer_-_Perspektiven_fuer_die_ HAW.pdf
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DEBATTENBEITRAG

15.03.2024 | INTERVIEW

DIGITALE UNTERSTUTZUNG FUR DEN CAMPUS

Wie die Hochschulen smart werden

L

Mag. Kurt Koleznik - Generalsekretér, Osterreichische Fachhochschul-Konferenz [Quelle: FHK/Jorit Aust]

"Die klassische Hochschule ist und bleibt ein Ort der Begegnungen”, bekraftigt Kurt
Koleznik, Generalsekretar der Osterreichischen Fachhochschul-Konferenz. Fiir die
Finanzierung der ndtigen digitalen Transformation fordert er eine nationale und Gber-

greifende Digitalisierungsstrategie.

Die hiesigen Hochschulen sind auf dem Weg zu smarten Hochschulen - zugleich
herrscht nach der Pandemie wieder vielerorts die Prasenzlehre vor. Wieviel digi-
tal und wie viel analog macht einen Campus smart?

Die klassische Hochschule ist und bleibt ein Ort der Begegnungen. Digitale Unterstiit-

zung bei der Orientierung und dem Informieren der Studierenden und Lehrenden
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macht einen digitalen Campus aus.

Kl hat das Potenzial, Studium und Lehre grundlegend zu verdandern. Wie gehen
die hiesigen Hochschulen damit um?

Der Wert von geschriebenen Abschluss- bzw. Priifungsarbeiten ist aufgrund der Mog-
lichkeiten durch Kl neu zu beurteilen. Andererseits kdnnen Routinevorlesungen und
auch sehr komplexe Lehrinhalte durch Kl bewadltigt bzw. auf ein neues didaktisches

Niveau gehoben werden.

Hochschul-IT-Systeme gelten aufgrund ihrer GréBe und der vielen Zugdnge als
besonders schwer zu sichern - welche Anstrengungen sind in Sachen Cybersi-
cherheit nétig?

Es muss ein stdrkeres Bewusstsein geschaffen werden, dass Hochschulen genauso
wie jedes andere Unternehmen kriminellen Interessen ausgesetzt sind. Ein wirkungs-
voller Schutz bedingt umsichtige IT-Fachkrafte, die Sicherheitsliicken schlieBen, aber
derzeit am Arbeitsmarkt kaum zu finden sind. Durch gezielte MaBnahmen wie gesi-
cherte Hardware oder eine vorgegebene Anzahl von Programmen kann die Sicherheit
erhéht werden, schrankt aber gleichzeitig die Freiheit in Lehre und Forschung ein.

Diesen Spagat muss eine Hochschule meistern.

Digitalisierung bindet Geld und Ressourcen - wie sollte die Politik die Hochschu-
len in dieser Frage unterstiitzten?

Die Hochschul-Governance ist sehr komplex geworden. Hinzu kommt die notwendige
Digitalisierung von Lehre und Forschung. Es braucht daher eine nationale und Gber-
greifende Digitalisierungsstrategie, in der auch die entsprechenden finanziellen Mit-

tel fiir Hochschulen abgebildet sind.
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DEBATTENBEITRAG

19.03.2024 | INTERVIEW

DIGITALE LEHR- UND PRUFUNGSFORMATE SIND KEIN
ALLHEILMITTEL

Warum die Politik bei der Digitalisierung dennoch mehr
Handlungswillen braucht

Dr. Yvonne Dorf - Geschaftsfiihrerin, Deutscher Hochschulverband [Quelle: DHV]

"Richtig bleibt nach wie vor, dass deutsche Hochschulen im internationalen Vergleich
mit Blick auf die Digitalisierung hier und da noch mehr Luft nach oben haben", kon-
statiert Dr. Yvonne Dorf vom Deutschen Hochschulverband. Haupthindernisse sieht

sie in mangelnden Personalressourcen und einer unzureichende Finanzierung.

Die hiesigen Hochschulen sind auf dem Weg zu smarten Hochschulen - zugleich
herrscht nach der Pandemie wieder vielerorts die Prasenzlehre vor. Wieviel digi-
tal und wie viel analog macht einen Campus smart?

Die zurlickliegende Covid-19-Pandemie hat der Digitalisierung in Studium und Lehre
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Vorschub geleistet. Bundesweit haben Hochschulen weitestgehend erfolgreich alles
daran gesetzt, um den pandemiebedingt nur eingeschrankt méglichen Lehrbetrieb so
gut wie mdglich durch digitale Formate zu ersetzen. Einiges hat sich nach dem Prinzip
von , Trial and Error” bewahrt, anderes wiederum nicht. Richtig bleibt nach wie var,
dass deutsche Hochschulen im internationalen Vergleich mit Blick auf die Digitalisie-

rung hier und da noch mehr Luft nach oben haben.

Wer sich in Post-Pandemie-Zeiten ehrlich macht, muss einrdumen, dass digitale Lehr-
und Prifungsformate kein Allheilmittel sind. Auch noch so virtuose Tools werden die
menschliche Begegnung nie vollends ersetzen kdnnen. Aus vielerlei Untersuchungen
ist inzwischen bekannt, dass Studierende den perstnlichen Austausch mit Kommili-
toninnen und Kommilitonen, aber auch zu Lehrenden vermissen und sich wiinschen.
Insider wird dies nicht Giberraschen: Erkenntnis wird vor allem im Dialog, im unmittel-
baren Austausch und in der Begegnung von Lehrenden und Lernenden gewonnen. Die
Zukunft besteht daher darin, traditionelle und , digitale" Lehrformate besser mitein-
ander zu verzahnen. Klug eingesetzt bilden beide keinen unvereinbaren Gegensatz.
Stattdessen kénnen und sollen sie sich gegenseitig erganzen und bereichern. Wo die
genau richtige Mischung liegt, muss vor Ort und unter Beriicksichtigung der jeweili-

gen Facherkulturen entschieden werden.

Kl hat das Potenzial, Studium und Lehre grundlegend zu verdandern. Wie gehen
die hiesigen Hochschulen damit um?

Es ist unstreitig, dass KI-Werkzeuge einen signifikanten Einfluss darauf haben wer-
den, wie an Universitaten kinftig gelehrt und gelernt werden wird. Daher ist es von
groBer Bedeutung, das volle Potenzial von KI-Anwendungen zur Verbesserung der
Lehre und zur Unterstiitzung des Lernens zu erkennen. Gleichzeitig sind aber auch die
damit verbundenen Herausforderungen und Probleme wie z. B. erweiterte Betrugs-
moglichkeiten in Prifungen, unbeabsichtigte Urheberrechtsverletzungen oder Daten-
verstdBe ernst zu nehmen. In diesem schwierigen Spannungsfeld bewegen sich
Hochschulen derzeit. Die damit verbundenen Herausforderungen nehmen sie an. Um

Studierende zum reflektierten und kompetenten Umgang mit KI-Instrumenten zu
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befahigen, miissen zunachst einmal Wissenschaftlerinnen und Wissenschaftler mit
den ihnen oftmals unbekannten Anwendungsmadglichkeiten vertraut und fiir Miss-

brauchsrisiken sensibilisiert werden.

Der im Zuge weiterer technischer Optimierungen wachsenden Versuchung, Kl-
Anwendungen blind zu vertrauen, muss vor allem mittels guter Lehre vorgebaut wer-
den. Dazu gehdrt, junge Menschen dazu zu befahigen, anhand von gesichertem Wis-
sen Sachverhalte kritisch einzuordnen und zu bewerten. Auch die Regeln guter wis-

senschaftlicher Praxis miissen Lehrende wie bisher konsequent vermitteln.

Gute Lehre und ein vor groBen Umbriichen stehendes Priifungswesen setzen gute
Betreuungsrelationen voraus, die mit einem im bundesweit facheriibergreifenden
Durchschnitt von 61 Studierenden pro Professorin und Professor an Universitaten
und ihnen gleichgestellten Hochschulen nach wie vor nicht gegeben sind. Hier darf
die Politik die Hochschulen nicht im Regen stehen lassen, wenn das groBe Potential,

das in KI-Anwendungen liegt, gewinnbringend nutzbar gemacht werden soll.

Hochschul-IT-Systeme gelten aufgrund ihrer GréBe und der vielen Zugdnge als
besonders schwer zu sichern - welche Anstrengungen sind in Sachen Cybersi-
cherheit nétig?

Die wiederholten Cyberangriffe auf 6ffentliche Einrichtungen, darunter Hochschulen,
zeigen: Beim Thema Cybersicherheit besteht Nachholbedarf, auch weil Erkenntnis-
fortschritte zusehends auf einer starken digitalen Infrastruktur sowie leistungsfahi-
gen Diensten und Werkzeugen beruhen. Der Wissenschaftsrat hat im Oktober 2023
dazu lesenswerte Empfehlungen vorgelegt und Hochschulen angeraten, die Verant-
wortlichkeiten fir Digitales in jeder Einrichtung klar festzulegen und Steuerungsauf-
gaben auf Leitungsebene sowie in speziellen Organisationseinheiten abzubilden,
etwa mit einem Chief Information Officer, den es bereits in verschiedenen Einrichtun-
gen gibt. Um qualifiziertes IT-Personal gewinnen und halten zu kénnen, miissen Bund
und Lander insbesondere auf Anpassungen der tariflichen Verglitungssysteme hin-

wirken, damit Hochschulen auch auf dem auBerhochschulischen Markt hei3 begehrte
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Expertinnen und Experten gewinnen oder halten kénnen.

Mit Blick auf die Cybersicherheit miissen Hochschulen dariiber hinaus verstarkt tech-
nische Vorkehrungen, Notfallplane sowie Schulungs- und SensibilisierungsmaBnah-

men aufbauen. Ubergreifende Strukturen und Kooperationen, beispielsweise fiir die

Beschaffung und den Betrieb digitaler Infrastrukturen und Dienste, sind auBerdem

wichtig.

Digitalisierung bindet Geld und Ressourcen - wie sollte die Politik die Hochschu-
len in dieser Frage unterstiitzten?

Mangelnde Personalressourcen und eine unzureichende Finanzierung bleiben die
Haupthindernisse fiir den Ausbau und die Weiterentwicklung der Digitalisierung an
Hochschulen. Die bisher insbesondere befristet vergebenen Férdermittel verzdgern
die nachhaltige Umstellung. Die augenscheinliche und gute Idee, parallel zum Digital-
pakt Schule auf Bund-Lander-Ebene einen Digitalpakt Hochschule aufzulegen, hat die
Politik bislang ignoriert. Die Digitalisierung des strukturell unterfinanzierten deut-
schen Hochschulsystems ldsst sich auf Dauer allerdings nicht auf den Sankt Nimmer-
leinstag verschieben. Zu Recht hat die von der Bundesregierung eingesetzte Exper-
tenkommission Forschung und Innovation bereits 2019 die Einfiihrung einer , Digitali-
sierungspauschale” angeregt. Der Deutsche Hochschulverband und die Hochschul-
rektorenkonferenz haben diesen Gedanken aufgegriffen. Dass Hochschulen pro Stu-
dentin bzw. Student einen festzulegenden Betrag zum Ausbau und Unterhalt ihrer
digitalen Infrastruktur und Anwendungen sowie zum Ausbau ihrer digitalen Lehr- und
Lernangebote erhalten, bleibt sinnvoll. Die Politik ist in wirtschaftlich angespannten
Zeiten am Zug, lasst aber leider den erforderlichen Handlungswillen vermissen. Das

schadet dem Wissenschaftsstandort Deutschland und muss sich andern.
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DEBATTENBEITRAG

25.03.2024 | INTERVIEW

UBER DIE RICHTIGE BALANCE BEI DER DIGITALISIERUNG IN
FORSCHUNG, LEHRE UND CO.

Und wie Digitalisierung und Transformation Richtung
Nachhaltigkeit zusammenhangen

Prof. Dr. Kora Kristof - Vizeprasidenten Digitalisierung und Nachhaltigkeit des Karlsruher Instituts fir Technologie (KIT) [Quelle:
KIT/Markus Breig]

“Die Digitalisierung in Forschung, Lehre, Transfer und in den internen Prozessen wird
weiter ein starker Treiber von Veranderungen an den Hochschulen sein - allerdings
nicht zum Selbstzweck", betont Prof. Dr. Kora Kristof, Vizeprasidenten Digitalisierung
und Nachhaltigkeit des Karlsruher Instituts fiir Technologie (KIT). Von der Politik

wiinscht sie sich wissenschaftsfreundliche Rahmenbedingungen.

Die hiesigen Hochschulen sind auf dem Weg zu smarten Hochschulen - zugleich

herrscht nach der Pandemie wieder vielerorts die Prasenzlehre vor. Wieviel digi-
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tal und wie viel analog macht einen Campus smart?

Die vergangenen vier Jahre waren ein Katalysator fiir eine Vielzahl von Impulsen und
Entwicklungen hin zu starker digitalisierten Prozessen an den Hochschulen. Die Hoch-
schulen waren im Rickblick oft selbst erstaunt, wie schnell digitale L6sungen gerade
auch in der Lehre eingeflossen sind, die unter ,normalen” Bedingungen viel langsa-
mer Akzeptanz gefunden hatten. Jetzt miissen fundiert lberlegen und entscheiden,
was in der Lehre digital bleiben soll und méglicherweise weiterentwickelt werden
muss und wo analoge oder hybride Formate besser geeignet sind. Gerade fiir Studie-
rende, die ihr Studium in der Pandemie aufgenommen haben, war das eine sehr pra-
gende Zeit, da sie ihre Uni und das Studieren fir lange Zeit ,,nur” online kennenge-
lernt haben. Erst im vergangenen Jahr haben sie auch die Vorteile des Studiums in

Prasenz erleben kénnen.

Die Digitalisierung in Forschung, Lehre, Transfer und in den internen Prozessen wird
weiter ein starker Treiber von Veranderungen an den Hochschulen sein - allerdings
nicht zum Selbstzweck. Die richtige Balance zu finden, beschaftigt aktuell die Leitun-
gen und Gremien der Hochschulen sowie die Politik. Bei Entscheidungen Gber Digitali-
sierungsprojekte sollten Kriterien wie effektive Zielerreichung, Effizienzsteigerung,
Qualitat und ein fokussierter Einsatz der knappen finanziellen Mittel maBgeblich blei-
ben. Unter ,,Qualitat” verstehe ich auch die Qualitdat der MaBnahmen fir die Men-

schen. Das ware mein Bild einer smarten Hochschule.

Kl hat das Potenzial, Studium und Lehre grundlegend zu verandern. Wie gehen
Sie damit um?

Wir befinden uns in verschiedenen tiefgreifenden Transformationsprozessen: Die
Digitalisierung ist ein starker Treiber fiir Veranderungen, die Transformation Rich-
tung Nachhaltigkeit eine wichtige Notwendigkeit. Beide Transformationen hangen
eng zusammen und miissen gemeinsam gestaltet werden. Eine nachhaltigkeitsblin-
de Digitalisierung wird zu massiven Problemen fithren und der Weg Richtung Nach-

haltigkeit kann von digitalen L6sungen maBgeblich profitieren.
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Kl ist schon lange ein Thema in der Digitalisierung. Den jingeren Entwicklungen kann
sich nun aber kaum jemand entziehen - und sollte das auch nicht tun. Dies gilt auch
fur die Aufgaben an Universitdten, fir die der Einsatz KI-basierter Losungen disku-
tiert wird. Generell lassen sich die verfiigbaren KI-Werkzeuge inzwischen einfach,
intuitiv und ohne Expertenwissen bedienen. Wissenschaftlerinnen und Wissenschaft-
ler in Forschung und Lehre sind hier erfahrungsgemaB sehr offen und weiter als viele
andere Teile der Gesellschaft. Davon profitieren Universitaten bei der Umsetzung. Der
nutzbringende Einsatz von Kl ist daher eines der dominierenden Themen an den

Hochschulen.

In der Forschung geschieht das sehr zielgerichtet, da Methoden der Kl und des
maschinellen Lernens lange etabliert und Gegenstand der Forschung selbst sind.
Auch in der Lehre ist inzwischen klar, dass es darum geht, Kl gezielt als Thema und
Werkzeug in Studium und Lehre zu integrieren. Die Studierenden miissen sich mit
diesen Technologien vertraut machen, um sie verstehen und bewusst einsetzen zu
kédnnen. Spannend sind auch datenschutzkonforme Learning Analytics mit dem Ziel,

Studierenden unterstiitzt durch KI noch individuelleres Feedback geben zu kénnen.

Wir sollten offen an das Thema herangehen, den Einsatz und die Entwicklung aber
reflektiert und vor allem wissenschaftlich fundiert begleiten. Dann (iberwiegen die

Chancen.

Hochschul-IT-Systeme gelten aufgrund ihrer GréBe und der vielen Zugdnge als
besonders schwer zu sichern - welche Anstrengungen unternehmen Sie in Sachen
Cybersicherheit?

Universitdten setzen sich selbstverstandlich mit der Frage auseinander, wie sie sich
noch effektiver schiitzen kénnen. Wir ergreifen insbesondere MaBnahmen, um
Schadcode und unbefugten Aktivitaten in Netzen und auf Systemen schnell erkennen
und abwehren zu kdnnen. IT-Infrastruktur ist zudem gezielt darauf ausgelegt, magli-
che Auswirkungen lokal begrenzt zu halten. Erganzt wird dies durch Awareness-Maf3-

nahmen: Menschen sind Teil dieses Systems und wir miissen sie einbeziehen, wenn
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es darum geht, die Resilienz unserer Einrichtung zu steigern. Diese MaBnahmen ent-
wickeln wir stetig weiter, da wir uns der wachsenden Bedrohungslage fortlaufend

anpassen und weiter den Anforderungen der Wissenschaft gerecht werden miissen.

Digitalisierung bindet Geld und Ressourcen - wie sollte die Politik die Hochschu-
len in dieser Frage unterstiitzten?

Die Politik hat langst erkannt, dass die Digitalisierung fiir die Universitaten in allen
Aufgabenbereichen - Forschung/Transfer, Lehre und Verwaltung - zu einer zentralen
Chance und Herausforderung geworden ist, und legt entsprechende Strategien auf.
Hier missen Universitaten Politik gemeinsam einen Weg finden, um die Unterstit-
zung auch in Phasen geringerer finanzieller Spielraume aufrechterhalten zu kénnen.
Zentrale Aufgabe der Hochschulleitungen ist es, bei der Strategieentwicklung und
Budgetsteuerung klare Ziele vorzugeben und entsprechende Prioritaten zu setzen.
Die Universitaten selbst haben zahlreiche Strukturen geschaffen, um in Fragen der

Digitalisierung starker zusammenzuarbeiten, und die Politik unterstiitzt das gezielt.

Digitalisierung in den Hochschulen reduziert nicht zwangslaufig die Kosten, auch das
Gegenteil kann der Fall sein (z. B. massiv steigende Kosten fir die notwendige Stan-
dard-Software). Es geht aber nicht nur um eine héhere finanzielle Férderung, um stei-
gende Kosten abzubilden. Wesentlich ist es auch, gesetzliche Rahmenbedingungen
und Anforderungen wissenschaftsfreundlich zu gestalten und Biirokratie abzubauen.
Flexiblere Regelungen unterstiitzen Universitdaten auch dabei, das fur die Digitalisie-

rung erforderliche Personal finden und halten zu kénnen.
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DEBATTENBEITRAG

27.03.2024 | INTERVIEW

INVESTITIONEN IN HOCHSCHULEN ALS GEMEINSAMES
GESELLSCHAFTLICHES ANLIEGEN

Wie die Hochschulen in der Schweiz smart werden

Luciana Vaccaro - Prasidentin von swissuniversities [Quelle: Laurent Gillieron/swissuniversities]

"Die Pandemie hat sicherlich dazu beigetragen, dass die Hochschulen - genau wie die
Gesellschaft - mehr und mehr digitale Losungen in ihren Aktivitaten integriert
haben", konstatiert Luciana Vaccaro, Prasidentin von swissuniversities, der Konferenz
der Rektorinnen und Rektoren der schweizerischen Hochschulen. Gleichzeitig sei man
sich an den Hochschulen gerade auch durch die Pandemie bewusst geworden, dass

der personliche Austausch in Prasenz weiterhin von grosser Bedeutung ist.

Die hiesigen Hochschulen sind auf dem Weg zu smarten Hochschulen - zugleich
herrscht nach der Pandemie wieder vielerorts die Prasenzlehre vor. Wieviel digi-

tal und wie viel analog macht einen Campus smart?
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Die Pandemie hat sicherlich dazu beigetragen, dass die Hochschulen - genau wie die
Gesellschaft - mehr und mehr digitale Losungen in ihren Aktivitaten integriert haben.
Insbesondere die Lehre musste wahrend der Pandemie rasch virtuelle Angebote ent-
wickeln, welche die Digitalisierung beschleunigt haben. Dabei hat sich die Bedeutung
des Zusammenspiels von Forschung und Lehre verstarkt. Die Forschung dient dazu,
den aktuellen Stand des Wissens zu erweitern. Die Studierenden werden an den
Hochschulen forschungsbasierte Kompetenzen vermittelt und sie tragen ihrerseits

mit ihren Studien zum wissenschaftlichen Diskurs bei.

Dank den durch die Digitalisierung ermaéglichten Instrumenten wird die Offenheit in
Forschung, Lehre, wissenschaftlicher Infrastruktur erweitert, womit die Hochschul-
landschaft insgesamt virtueller wurde. Die von den Hochschulen entwickelten digita-
len Losungen fordern allerdings die flexible und individualisierbare Organisation des
Studiums. In diesem Sinne wird der Zugang zum Studienangebot erleichtert. Die
Anwendung von digitalen Instrumenten in Lehr- und Forschungsaktivitaten erfordert
jedoch inhaltliche und formliche Anpassungen: Beispielsweise sind die Lehrformen
teilweise asynchron oder Verfahren der Evaluation werden digitalisiert. Gleichzeitig
ist man sich an den Hochschulen gerade auch durch die Pandemie bewusst gewor-
den, dass der persdnliche Austausch in Prasenz weiterhin von grosser Bedeutung ist

sowohl fir die Forschung wie auch fiir die Lehre.

Kl hat das Potenzial, Studium und Lehre grundlegend zu verdandern. Wie gehen
die hiesigen Hochschulen damit um?

Kiinstliche Intelligenz (KI) ist mittlerweile Teil unseres Lebens. Wir miissen diese neu-
en Werkzeuge konstruktiv nutzen und unsere Praktiken weiterentwickeln. Die Hoch-
schulen setzen sich damit auseinander, wie Kl sinnvoll eingesetzt werden kann
sowohl in der Forschung wie auch in der Lehre. Insbesondere der Einsatz von genera-
tiver Kl stellt viele ethische und deontologische Herausforderungen. Die Hochschulen
mussen sich fir klare und transparente Nutzungsprinzipien einsetzen, sei es in der

Lehre oder in der Forschung.

Kl schafft gleichzeitig neue Opportunitaten fir die Hochschulen. KI kann zum Beispiel
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die Férderung von Open Science unterstiitzen: Sie kann zum einen die Art und Weise,
wie wir forschen, sowie die Zuganglichkeit zu Wissen, verandern. Die Kl beeinflusst
die Forschung durch die verschiedenen Anwendungsmaglichkeiten beispielsweise bei
der Datenanalyse, dem Verfassen von Texten und Zusammenfassungen, der Suche
nach neuen Hypothesen oder dem Zugang zu Quellen. Zum andern kann Kiinstliche
Intelligenz einer offenen Wissensgesellschaft neue Maglichkeiten er6ffnen mit den
damit verbunden Herausforderungen an die Einhaltung der Grundsatze der wissen-

schaftlichen Arbeit wie Datenschutz, geistiges Eigentum oder Plagiate.

Hochschul-IT-Systeme gelten aufgrund ihrer GréBe und der vielen Zugdnge als
besonders schwer zu sichern - welche Anstrengungen sind in Sachen Cybersi-
cherheit nétig?

Die Hochschulen sind sich der Risiken von Cyberangriffen besonders bewusst und tun
alles in ihrer Macht Stehende, um ihre Daten zu schiitzen. Zentral sind dabei Cybersi-
cherheitskompetenzen der Hochschulangehérigen. Studierende, Forschende und Mit-
arbeitende miissen die Risiken kennen und entsprechende Verhaltensweisen befol-
gen. Aus Sicht von Open Science gilt es besonders kritische Infrastrukturen, tber wel-
che der offene Austausch von Wissen abgewickelt wird, zu schiitzen. Mit der Weiter-
entwicklung der Digitalisierung werden Abhangigkeiten von digitalen Tools und Platt-

formen und somit neue Angriffspunkte fiir Cyberangriffen geschaffen.

Digitalisierung bindet Geld und Ressourcen - wie sollte die Politik die Hochschu-
len in dieser Frage unterstiitzten?

Die Politik unterstiitzt die Hochschulen, indem sie giinstige Rahmenbedingungen und
eine angemessene Finanzierung fur ihrer Tatigkeit im Rahmen sicherstellt. Diese sol-
len schlussendlich ermdglichen, dass die Hochschulen ihr Mandat gegentiber der
Gesellschaft und der Wirtschaft effizient und vollstandig erfillen. Die Investitionen in
die Hochschulen sollen als ein gemeinsames gesellschaftliches Anliegen verstanden
werden: Die Hochschulen stellen Wissen und Expertise im Bereich der Digitalisierung

bereit im Dienste der Gemeinschaft, der Wirtschaft und dem Arbeitsmarkt.
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DEBATTENBEITRAG

15.04.2024 | INTERVIEW

WIE DIE TU BRAUNSCHWEIG SMART WIRD

Und welche Herausforderungen und Chancen es bei der
Transformation gibt

Prof. Dr. Manfred Krafczyk - Vizeprasident fur Digitalisierung und Nachhaltigkeit, Technische Universitat Braunschweig [Quelle:
Philipp Arnoldt/TU Braunschweig]

Prof. Dr. Manfred Krafczyk von der TU Braunschweig empfiehlt, "den Begriff der
smarten Hochschule nicht hauptsachlich auf das quantitative Verhaltnis zwischen
Prasenz- und Distanzlehre zu projizieren". Er erklart, was eine Hochschule smart
macht - und welche Unterstiitzung die Hochschulen bei der Transformation brau-

chen.

Die hiesigen Hochschulen sind auf dem Weg zu smarten Hochschulen - zugleich
herrscht nach der Pandemie wieder vielerorts die Prasenzlehre vor. Wie viel digi-

tal und wie viel analog macht einen Campus smart?
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Ich empfehle, den Begriff der smarten Hochschule nicht hauptsachlich auf das quan-
titative Verhaltnis zwischen Prasenz- und Distanzlehre zu projizieren. Eine smarte
Hochschule zeichnet sich durch Strukturen, eine Governance und Prozesse aus, wel-
che ihre strategischen Ziele maximal beférdern. Im Kontext Studium und Lehre sind
Hochschulen mehrheitlich vor die Herausforderung gestellt, nicht nur ihre mit dem
jeweiligen Ministerium vereinbarten Zielzahlen zu erreichen, sondern auch méglichst
leistungswillige Studierende anzuziehen. Gleichzeitig beobachten wir, dass viele Stu-
dierende ihr Studium nur unter substanziellen Einschrankungen durchfiihren kénnen,
weil sie beispielsweise familiare Verpflichtungen haben oder einem Nebenjob zur
Finanzierung nachgehen missen. Dartiber hinaus zeigen Studien, dass ein nicht
geringer Anteil der Studierenden auch durch Auswirkungen der Corona-Krise mit
besonderen Herausforderungen belastet ist. Eine smarte Hochschule versucht daher,
mit einem fachspezifisch angepassten Mix aus unterstitzender digitaler Lehre (digi-
tale Verfiigbarkeit von Vorlesungs- und Ubungsmaterial zur Vor- bzw. Nachbereitung
sowie umfangreiche Hinweise der Lehrenden auf weiterfiihrendes Lernmaterial tiber
YouTube bis zu Kl-gestiitzten Werkzeugen und Tutorials) und Prasenzunterricht in
maglichst kleinen Gruppen und mit flexiblen Prifungsformaten auf die individuellen
Bedirfnisse der Studierenden klug und flexibel einzugehen. Bei einem durchschnittli-
chen Betreuungsverhadltnis von (zumindest im Bachelorstudium) 1:60+ ist jedoch
offenkundig, dass die Realisierung von effizienten Prasenz-Lerngruppen in der gegen-
wartigen Realitat vor erhebliche Herausforderungen gestellt ist. Komplementar wird
eine smarte Hochschule daher auch Wege finden, das selbstandige Arbeiten der Stu-
dierenden in Gruppen entweder digital oder in Prasenz durch die Verfligbarkeit von
physischen und virtuellen Raumen zu férdern. Darliber hinaus helfen schlanke und
aufeinander abgestimmte Prozesse, das Leben von Studierenden zu vereinfachen von
der Einschreibung tiber die Verfiigbarkeit von Lernmanagementsystemen, einem rei-
chen und kostenfreien Angebot (mdglichst anonymisiert nutzbarer) KI-Werkzeuge bis
hin zum digitalen Veranstaltungsmanagement im Hochschulsport reicht, um nur

exemplarische Beispiele zu nennen.

Kl hat das Potenzial, Studium und Lehre grundlegend zu verandern. Wie gehen
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Sie damit um?

An der TU Braunschweig haben wir zuerst die méglichen Auswirkungen des Einsatzes
von KI-Werkzeugen aus rechtlicher Sicht im Hinblick auf Kompatibilitat zu bestehen-
den Prifungsordnungen, DSGVO und die Einhaltung von Schutzrechten gepriift. Par-
allel entwickeln wir Angebote fiir Studierende und Lehrende aus laufenden Projekten
(z.B. dem BMBF-Projekt KI4All), um die Kl-User bei der kompetenzorientierten und
effizienten Nutzung zu unterstitzen. DarlGber hinaus behandeln wir derzeit im Senat
und Prasidium eine formale Regelung, welche die Randbedingungen definiert, unter
denen Kl in Studium und Lehre genutzt werden darf. Ab Mai dieses Jahres stellen wir
allen Mitgliedern der TU Braunschweig einen webbasierten KI-Werkzeugkasten zur
kostenfreien Nutzung zur Verfiigung, der eine anonymisierte Schnittstelle bietet und

mehrere leistungsfahige KI-Werkzeuge umfasst.

Hochschul-IT-Systeme gelten aufgrund ihrer GréBe und der vielen Zugdnge als
besonders schwer zu sichern - welche Anstrengungen unternehmen Sie in Sachen
Cybersicherheit?

Wir haben vor drei Jahren ein zentrales IT- und Informationssicherheits-Team eta-
bliert, welches durch einen erfahrenen Spezialisten als Chief Information Security
Officer (CISO) gefiihrt wird. Darliber hinaus haben wir ein langfristiges Projekt initi-
iert, in dessen Verlauf Prozesse und Infrastrukturen zur Uberwachung und Analyse
des hochschulweiten Netzverkehrs implementiert werden. Das CISO-Team wird durch
extern beauftragtes , friendly hacking” bei der Identifizierung von potenziellen
Schwachstellen unterstiitzt. Zusatzlich werden wir sukzessive Ordnungen und Richtli-
nien implementieren, die den sicheren Betrieb von IT-Systemen befdrdern und sich im
Wesentlichen am BSI-Grundschutz orientieren. Weiterhin stellen wir fiir jede Fakultat
eine(n) sog. dezentrale(n) IT-Sicherheitsbeauftragte(n) ein. Dieses Team ist fachlich
auch dem CISO unterstellt und dient als Bindeglied zur Umsetzung von IT-Sicherheits-

maBnahmen insbesondere in den dezentralen Bereichen.

Digitalisierung bindet Geld und Ressourcen - wie sollte die Politik die Hochschu-

len in dieser Frage unterstiitzen?
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Die Paolitik ist in der Verantwortung, belastbare Rahmenbedingungen zu schaffen,
welche den Hochschulen ermdglichen, auf die vielfaltigen neuen Anforderungen im
Kontext Digitalisierung angemessen reagieren zu kénnen. Neben der offensichtlichen
Mehrbedarfe im Grundbudget (dessen Aufwuchs aber selten dem der neuen Aufga-
ben entspricht) gehért dazu aber auch die Initiierung von Synergieeffekten zwischen
den Hochschulen (z.B. innerhalb eines Bundeslandes), so dass die bendtigten vielfalti-
gen digitalen Dienste nicht von jeder einzelnen Hochschule in vollem Umfang imple-
mentiert werden miissen, sondern im Idealfall eine abgestimmte (iberregionale IT-
Landschaft entsteht, welche den Gesamtaufwand signifikant reduziert. Als Beispiel
ist hier die jingst etablierte Hochschule.digital Niedersachsen zu nennen. Auch soll-
ten durch die Politik praxisgerechte Regelungen von Datenschutzaspekten insbeson-
dere bei der Nutzung von cloudbasierter Software durch globale Anbieter zur Verfi-
gung gestellt werden. Hier waren meinem Erachten nach dem Beispiel anderer euro-
padischer Staaten bundesweit glltige Regelungen sinnvoll, was jedoch durch die

bestehenden foderalen Strukturen nicht erleichtert wird.
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DEBATTENBEITRAG

17.04.2024 | INTERVIEW

WAS DER SMARTE CAMPUS MOGLICH MACHT

Und wie die Leibniz Universitat Hannover die Transformation angeht
¥

-

Prof. Dr. Holger Frahm - CIO der Leibniz Universitdt Hannover [Quelle: Leibniz Universitat Hannover]

"Auf dem smarten Campus wird es darauf ankommen, die Prasenzlehre durch die
Entwicklung von an den Lernenden und am Lernprozess orientierten Ansatzen zu
unterstitzen, die erst durch digitale Technologien ermdglicht werden", erklart Prof.
Dr. Holger Frahm von der Leibniz Universitat Hannover. Von der Politik erhofft er sich

Unterstitzung und klare Rahmenbedingungen.

Die hiesigen Hochschulen sind auf dem Weg zu smarten Hochschulen - zugleich
herrscht nach der Pandemie wieder vielerorts die Prasenzlehre vor. Wieviel digi-
tal und wie viel analog macht einen Campus smart?

Die Universitaten nutzen die Potentiale der Digitalisierung in der Transformation
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samtlicher Prozesse in Forschung, Lehre, Studium und Weiterbildung sowie der Uni-
versitatsverwaltung. Der smarte Campus ermdglicht der Wissenschaft die Umset-
zung digitaler Forschungspraktiken durch leistungsfahige Forschungsinfrastrukturen.
Digitale Dienste erd6ffnen neue Méglichkeiten im Umgang mit wissenschaftlichen
Erkenntnissen im Sinne von Open Science. Verwaltungsleistungen werden als digitale
Services fir interne und externe Kunden verstanden. Der Lehr- und Priifungsbetrieb
konnte wahrend der Pandemie nur durch die schnelle Einfiihrung digitaler Kommuni-
kations-, Kollaborations- und Lehrtechnologien aufrechterhalten werden. Gleichzeitig
hat diese Zeit sowohl Lehrenden als auch Studierenden die grundlegenden Werte der
Prasenzlehre sowie des analogen Austauschs deutlich gemacht. Auf dem smarten
Campus wird es darauf ankommen, die Prasenzlehre durch die Entwicklung von an
den Lernenden und am Lernprozess arientierten Ansdatzen zu unterstitzen, die erst

durch digitale Technologien ermdglicht werden.

Kl hat das Potenzial, Studium und Lehre grundlegend zu verdandern. Wie gehen
Sie damit um?

Kiinstliche Intelligenz (KI) wird in allen Bereichen der Gesellschaft eingesetzt. Fiir Stu-
dium und Lehre ist das mit dem Einsatz von Kl verbundene Ziel ein sinnvoller, didak-
tisch gerechtfertigter und rechtssicherer Umgang mit diesen Tools. Die Universitaten
werden ihren Lehrenden und Studierenden einen sicheren Zugang zu solchen Toaols
ermoglichen. Die damit einhergehenden Herausforderungen sind, Grundkompeten-
zen wie selbststdndiges wissenschaftliches Schreiben und Argumentieren sowie das
Verfassen von wissenschaftlichen Arbeiten auch bei zunehmendem Einsatz von K-
basierten Tools zu férdern sowie Priifungen hin zu kompetenzorientierten Formaten

weiterzuentwickeln.

Hochschul-IT-Systeme gelten aufgrund ihrer GréBe und der vielen Zugdnge als
besonders schwer zu sichern - welche Anstrengungen unternehmen Sie in Sachen
Cybersicherheit?

Die Hochschul-IT mit ihren stark vernetzten Systemen muss den vielfaltigen Anforde-

rungen der verschiedenen Nutzergruppen unter den Mitgliedern der Universitat
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gerecht werden. Ein einfacher Zugang zu samtlichen denkbaren, insb. auch digitalen
Kommunikationskanadlen wird als Standortvorteil fiir den wissenschaftlichen Aus-
tausch mit Kolleginnen und Kollegen gesehen. Angesichts der gegenwartigen Bedro-
hungslage werden Sicherheitskonzepte an den Hochschulen Giberarbeitet und techni-
sche MaBnahmen zur Erhéhung der Cybersicherheit implementiert, die diese Zugange
beschranken oder zumindest erschweren. Fiir die Akzeptanz dieser MaBnahmen ist
es daher essentiell, die digitalen Kompetenzen der Nutzenden durch geeignete Awa-

reness- oder WeiterbildungsmaBnahmen zu starken.

Digitalisierung bindet Geld und Ressourcen - wie sollte die Politik die Hochschu-
len in dieser Frage unterstiitzten?

Digitalisierungsprojekte mit ihren Neuerungen in technologischer Hinsicht und den
damit verbundenen Herausforderungen an die Organisationsentwicklung erfordern
die Einbeziehung und Mitwirkung aller Mitglieder der Universitat — neben dem laufen-
den Betrieb. Bestehende Forderprogramme fiir Projekte decken den Bedarf an
zusatzlichem, zeitlich befristet einzustellenden (und dementsprechend schwer zu
gewinnenden) Personal. Investitionen in die IT begleitende MaBnahmen etwa fir die
Ertiichtigung bestehender Gebaude sind durch die Hochschulen zu tragen. Hier ist ein
umfassender Ansatz wiinschenswert. Weiter bendtigen die Hochschulen eine Per-
spektive hinsichtlich einer langerfristigen Finanzierung, um digitale Dienste nachhal-

tig auch tiber deren Aufbau im Rahmen von Projekten hinaus anbieten zu kénnen.

Die Hochschulen haben erkannt, dass Kooperation in regionalen oder Giberregionalen
Verbiinden ihnen helfen ihre Ressourcen effizient einzusetzen, und dass sie mit
einem im Verbund erweiterten Portfolio an digitalen Diensten ihre Attraktivitat als
Forschungs- und Lehrinstitution steigern kénnen. Die Politik ist gefordert, Rahmen-
bedingungen dafir zu schaffen, dass solche gemeinsam genutzte Dienste auch wirt-

schaftlich attraktiv sind.
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DEBATTENBEITRAG

15.05.2024 | INTERVIEW

UBER DIE INTELLIGENTE MISCHUNG VON DIGITAL UND
ANALOG AM CAMPUS

Und wie die Hochschule Harz die Transformation angeht

Prof. Dr. Hardy Pundt - Prarektor fiir Transfer und Digitalisierung, Hochschule Harz [Quelle: Hochschule Harz]

“Die Politik muss an vielen Stellen intensiver beziglich der Anforderungen und Not-
wendigkeiten der Hochschulen sensibilisiert werden", erklart Prof. Dr. Hardy Pundt
von der Hochschule Harz mit Blick auf die Herausforderungen der digitalen Transfor-
mation. Er berichtet daneben etwa von MaBnahmen zur IT-Sicherheit und dem

Umgang mit KI.

Die hiesigen Hochschulen sind auf dem Weg zu smarten Hochschulen - zugleich
herrscht nach der Pandemie wieder vielerorts die Prasenzlehre vor. Wieviel digi-

tal und wie viel analog macht einen Campus smart?
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Das kann man nicht pauschal beantworten und man sollte auch nicht prozentuale
Anteile benennen, wie viel digital und wie viel analog richtig ist. Beides ist wichtig:
Online- und hybride Formate vereinfachen an vielen Stellen die Lehre, genauso wie
die Kommunikation und den Datenaustausch in der Forschung und der akademischen
Selbstverwaltung. Gerade die Erfahrungen aus der Pandemiezeit haben aber auch
gezeigt, dass der Campus an Attraktivitat verliert, wenn es ausschlieBlich online
zugeht. Der Campus lebt von zwischenmenschlichen Kontakten, kulturellen und
sozialen Events, aber eben auch analoger Prasenzlehre. Man sollte analoge und digi-
tale Formate immer da anwenden, wo es allen Beteiligten am meisten nutzt. Die

intelligente Mischung macht's.

Kl hat das Potenzial, Studium und Lehre grundlegend zu verdandern. Wie gehen
Sie damit um?

Kl hat sich mittlerweile so weiterentwickelt, dass sie in vielen Bereichen wertvolle
Unterstitzung leisten kann. Kl zu verhindern ware nicht ratsam. Die Nutzung von KI-
Tools sollte in Studium und Lehre integriert werden, wobei das Wichtigste ist, den
kritischen Umgang mit diesen Werkzeugen zu lernen und zu lehren. Argumente und
Schlussfolgerungen mit Fakten, nicht mit unsicheren oder gar unwahren Informatio-

nen zu untermauern, dafir also die Sensibilitat zu erhéhen, muss das Ziel sein.

Hochschul-IT-Systeme gelten aufgrund ihrer GréBe und der vielen Zugdnge als
besonders schwer zu sichern - welche Anstrengungen unternehmen Sie in Sachen
Cybersicherheit?

Die IT-Sicherheit nimmt einen hohen Stellenwert ein, ist eine Daueraufgabe. Wir
haben gerade in den letzten zwei Jahren verschiedene MaBnahmen getroffen, um die
IT-Sicherheit zu erhéhen. Das beginnt mit der Aktualisierung von Firewalls und geht
Uber sicherere Passworter und die Zwei-Faktor-Authentifizierung fir die meisten
Hochschulsysteme hin zu Schulungen zu diesem Thema. Orientierung hierzu liefert
unter anderem der IT-Grundschutz des Bundesamtes fiir Sicherheit in der Informati-

onstechnik.
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Digitalisierung bindet Geld und Ressourcen - wie sollte die Politik die Hochschu-
len in dieser Frage unterstiitzten?

Die Politik muss an vielen Stellen intensiver beziiglich der Anforderungen und Not-
wendigkeiten der Hochschulen sensibilisiert werden. Dazu missen die Hochschulen
deutlich machen, in welchem Umfang sie Geld und Ressourcen zur Umsetzung digita-
ler Hochschulprozesse und des Online-Zugangsgesetzes, fiir das Forschungsdaten-
management, und insbesondere die Verbesserung der IT-Sicherheit benétigen. Dann
ist zu hoffen, dass die Politik die Wiinsche und Anforderungen der Hochschulen

wahrnimmt.
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DEBATTENBEITRAG

31.05.2024 | INTERVIEW

GRUNDFINANZIERUNG AN HOCHSCHULEN IST IN
DEUTSCHLAND NICHT AUSKOMMLICH

Warum Digitalisierung sich selten durch Effizienzgewinne selbst
refinanziert

o

Prof. Dr. Ramin Yahyapour - CIO der Georg-August-Universitat Gottingen [Quelle: GWDG]

"Digitale Angebote sind ein fester Bestandteil von Forschung und Lehre geworden
und bereichern insbesondere auch die Kompetenzvermittlung, wo immer dies sinnvaoll
und hilfreich ist", konstatiert Prof. Dr. Ramin Yahyapour, CIO der Georg-August-Uni-
versitat Gottingen. Allerdings muss die Politik aus seiner Sicht Antworten bei Fragen

der langfristigen Finanzierung finden.

Die hiesigen Hochschulen sind auf dem Weg zu smarten Hochschulen - zugleich
herrscht nach der Pandemie wieder vielerorts die Prasenzlehre vor. Wieviel digi-

tal und wie viel analog macht einen Campus smart?
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Digitale Angebote sind ein fester Bestandteil von Forschung und Lehre geworden und
bereichern insbesondere auch die Kompetenzvermittlung, wo immer dies sinnvoll und
hilfreich ist. Ein moderner Campus entwickelt sich laufend weiter und die Einfiihrung
von neuen digitalen Lésungen ist ein standiger Prozess. Die meisten Hochschulen in
Deutschland sind Orte der Prasenzlehre und ziehen daraus auch ihre Starke und das
individuelle Profil. Insbesondere in der forschungsorientierten Lehre ist die enge Ver-
knGpfung zwischen Fragen aus der aktuellen Forschung und der Vermittlung in Lehr-
veranstaltungen ein wichtiges Element. Viele Wissenschaftsdisziplinen sind wesent-
lich vom Einsatz digitaler Methoden beispielsweise in daten- und rechenintensiven
Feldern abhangig. Daher ist es ganz natdrlich, auch in der Lehre solche Kompetenzen
zu vermitteln. Dennoch lebt ein aktiver Campus auch von der direkten Interaktion von
Studierenden und Lehrenden. Eine Reduktion auf die Unterscheidung Online- versus
Prasenz-Lehre als MaBstab fir einen smarten Campus ist daher nicht sinnvoll; statt-
dessen sind Auswahl und Anwendung von digitalen Lésungen in Bereichen zielfiih-

rend, wo sie auch einen Mehrwert bieten.

Kl hat das Potenzial, Studium und Lehre grundlegend zu verandern. Wie gehen
Sie damit um?

Kinstliche Intelligenz stellt neue und sinnvolle Méglichkeiten zur Verfiigung, die fir
Lehrende und Lernende gleichermaBen relevant sind. Die Universitat Gottingen
nimmt das Thema Kl daher positiv auf und unterstiitzt es aktiv mit eigenen Bera-
tungs- und Dienstangeboten in der digitalen Lehre. So werden beispielsweise Kl-
Tools und eigene Sprachmodelle angeboten, zu denen es auch spezifische Hinweise
zum Einsatz in der Lehre gibt. Insbesondere bei Priifungen befinden wir uns in einem
Wandel, um diese Kl-sensibel zu gestalten. Beispielsweise ist bei unbeaufsichtigten
Prifungsformaten ganz offensichtlich, dass Weiterentwicklungen und Anpassungen
notwendig sind, die auch Aufwand erzeugen. Durch die rasche Entwicklung der
Kinstlichen Intelligenz ist dies ein Prozess, der auch in den kommenden Jahren stetig
voranzutreiben ist. Als Universitat sehen wir uns als Ort, an dem Methodenentwick-
lung in der Kl ebenso stattfindet, wie deren Einsatz in Forschung und Lehre, als auch

die kritische Diskussion zu ethischen, rechtlichen und gesellschaftlichen Fragen.
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Hochschul-IT-Systeme gelten aufgrund ihrer GréBe und der vielen Zugdnge als
besonders schwer zu sichern - welche Anstrengungen unternehmen Sie in Sachen
Cybersicherheit?

Cybersichersicherheit stellt Hochschulen vor groBere Herausforderungen, da wir ver-
gleichsweise offene Orte sind, an denen viele unterschiedliche Menschen im Rahmen
von Forschung und Lehre zusammenkommen. Méglichst viel Freiheit, Individualitat
und Flexibilitat steht den Anforderungen von Informationssicherheit oft entgegen.
Hohe Sicherheit geht haufig mit weniger Komfort und Einschrankungen fiir unsere
Nutzenden einher, fiir die man Akzeptanz und angepasste Modelle finden muss. Wir
unterscheiden daher unsere essenziellen IT-Kerndienste von den sonstigen Anwen-
dungen und sichern diese enger ab. Durch Einflihrung und Zertifizierung eines Infor-
mationssicherheitsmanagements (ISMS) haben wir wesentliche Schritte unternom-
men, um uns fir Cybersicherheit besser aufzustellen. Die Einfiihrung von Multi-Fak-
tor-Authentifizierung und ein besserer Schutz von Zugangsdaten sind wichtige Bau-
steine zu hdheren Sicherheitsstandards. Aktuell befinden wir uns im Aufbau von neu-
en Strukturen zur Uberwachung unserer Systeme auf Auffalligkeiten, um hierauf
schneller reagieren zu kénnen. Diese Schritte sind aufgrund unserer GréBe und Struk-
tur jedoch herausfordernd. Hier kdnnen Kooperationen und Zusammenarbeit zwi-

schen Einrichtungen helfen.

Digitalisierung bindet Geld und Ressourcen - wie sollte die Politik die Hochschu-
len in dieser Frage unterstiitzten?

Die Grundfinanzierung an Hochschulen ist in Deutschland nicht ausk6mmlich, was
man in den verschiedensten Bereichen insbesondere in der Infrastruktur sieht. Daher
fehlt es auch bei der Digitalisierung selten an Erkenntnissen, was zu tun ist, allein die
Finanzierung stellt uns vor Herausforderungen. In den vergangenen Jahren gab es
aus der Politik immer wieder Férderprogramme, insbesondere zur Pandemie, um Digi-
talisierung voranzutreiben. Dies hilft uns sehr, um einzelne Themen anzugehen.
Jedoch sind diese Férderungen typischerweise rein projektbezogen, ohne eine lang-
fristige Perspektive. Dies ist der Bedeutung der Themen weder angemessen noch

sinnvoll. Die Hoffnung, dass Digitalisierung sich durch Effizienzgewinne selbst refi-
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nanziert, trifft in der Realitat erfahrungsgemanB selten zu. Ganz im Gegenteil sehen
wir starke Kostensteigerung durch neue Anforderungen oder Preissteigerungen von
Anbietern. Im Grundbudget einer Hochschule eine standige Verschiebung von Res-
sourcen aus Forschung und Lehre in die Bereiche Digitalisierung und Infrastruktur
vorzunehmen, ist kaum madglich. Hier muss die Politik Antworten finden, wie man
dauerhaft Digitalisierung in Deutschland finanzieren und unterhalten méchte. Dies

konnen die Hochschulen nicht alleine leisten.
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DEBATTENBEITRAG

26.06.2024 | INTERVIEW

AUF DEM WEG ZUM SMARTEN CAMPUS

Warum es Zeit ist, die Hochschulverwaltungen jetzt vollstandig zu
digitalisieren

.
.

Gregor Lietz - CEQ, LCSI GmbH [Quelle: LCSI GmbH]

“Die Hochschulen sind auf dem Weg vom Digitalen zum Smarten", erklart Gregor
Lietz von der LCSI GmbH. Der CEO des Beratungsunternehmens erklart den Unter-

schied und die Hirden auf dem Weg von dem Einen zum Anderen.

Die hiesigen Hochschulen sind auf dem Weg zu smarten Hochschulen - zugleich
herrscht nach der Pandemie wieder vielerorts die Prasenzlehre vor. Wieviel digi-
tal und wie viel analog macht einen Campus smart?

Die Hochschulen sind auf dem Weg vom Digitalen zum Smarten. Und um das abzu-
grenzen ist das Smarte das bessere Digitale. Lassen Sie mich das erklaren: friiher gab

es beim Begriff des Digitalen eine Unterscheidung. Digital war einfach ,,weg vom
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Papier”. Wirklich smart sind fir mich die Institutionen, die bereits die zweite Stufe
der Digitalisierung geschafft und ihre Prozesse bereits modernisiert haben. Das heiB3t,
~smarte Institutionen” nutzen bereits alle Méglichkeiten smarter Gerate wie Smart-
phones oder Tablets und damit die ganze Bandbreite der modernen Kommmunikation.
Wenn Sie jetzt fragen, wie weit die Hochschulen im Vergleich zu anderen Institutio-
nen sind, dann maéchte ich Ihnen antworten: sie liegen von ihrem Stand irgendwo
dazwischen. An Hochschulen wird immer noch viel mit Papier gearbeitet, die Prozesse
sind also noch nicht vollstandig digitalisiert. Sie bewegen sich aber punktuell und in

ausgesuchten Bereichen der Prozessoptimierung hin zum Smarten.

Ist das in allen Hochschul-Bereichen so?

Die Hochschulen haben zwei groBe Themenbereiche. Das sind Lehre und Forschung
einerseits und die Verwaltung andererseits. Das groBe Spielfeld fiir die smarte Uni-
versitat ist fir mich die Verwaltung. In meinen Augen miisste das gesamte Innenver-
haltnis zu den Mitarbeitern und zu den Studenten durchweg smart gestaltet werden.
Theoretisch ist jetzt der Zeitpunkt gekommen, alle Verwaltungsprozesse komplett zu
digitalisieren. Das sind sie allerdings noch nicht vollstandig. Ein Beispiel: viele Hoch-
schulverwaltungen haben die gesamte Beschaffung durchrationalisiert und digitali-
siert. Die Rechnungen werden dann aber noch per Papier ausgetauscht. Andere Hoch-
schulverwaltungen setzen die Beschaffung noch in Papierform um und die Rech-

nungslegungen sind dann schon automatisiert.

Ich glaube Gbrigens, dass auch die Digitalisierung von Forschung und Lehre derzeit

eine wichtige Aufgabe ist. Dennoch ersetzt Digitalisierung in diesem Bereich niemals
einen personlichen Kontakt und die Prasenzlehre ist einfach wichtig. Daher wirde ich
mich immer auf den Prozess der Verwaltung fokussieren, um hier den gesamten Pro-

zess smart zu gestalten.

Was sind die gréBten Hiirden fiir eine Hochschule, die Verwaltungsprozesse
wirklich smart zu gestalten?
Es sind ganz klar die fehlenden Ressourcen. Denn jede Art von digitaler Transformati-

on ist zunachst ein groBes Projekt. Diese Projekte benétigen Ressourcen und Engage-
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ment der Mitarbeiter und Fiihrungskraften, jede Menge Budget zum Beispiel fir die
Beschaffung. Das ist an Hochschulen sehr oft nicht gegeben und das Hauptproblem.
Der groBe Technologiewechsel stellt sowohl groBe, mittlere und kleinere Hochschu-

len var immense Probleme.

Kl hat das Potenzial, Studium und Lehre grundlegend zu verdandern. Wie gehen
die hiesigen Hochschulen damit um?

Kl ist tatsachlich in aller Munde und wird definitiv die Informationstechnik beeinflus-
sen. Kl wird in allen Technologien verwendet, die eine Hochschule braucht, um etwa
Prozesse zu steuern. Die Kiinstliche Intelligenz hat viele potentielle Anwendungsfalle.
Selbst wenn es heutzutage noch schwierig ist, diese Anwendungsfélle prazise zu
beschreiben, dann gehe ich stark davon aus, dass sich diese in den kommenden Jah-

ren herauskristallisieren.

So hat die KI zwei wesentliche Facetten: Die eine Facette ist, den Menschen mit KiI-
basierten Assistenten zu ersetzen. Das ist eine Tendenz, die zuklinftig eine Rolle
spielen wird. Die Anwendung von Kl als menschlicher Ersatz ist jedoch heute noch zu
konfus und zu kontrovers, sodass noch keiner die wirklichen Mdglichkeiten an den

Hochschulen genau beschreiben kann.

Die zweite Facette bezieht sich auf die Qualitat der Software. Ein Beispiel: mit KI kén-
nen Papiere digitalisiert und erkannt werden und dann sogleich der richtigen Abtei-
lung zugestellt werden. Damit werden Geschaftsprozesse optimiert und ein hohes

MaB an Qualitatssicherung hergestellt. Das ist derzeit schon ganz konkret méglich.

Hochschul-IT-Systeme gelten aufgrund ihrer GréBe und der vielen Zugdnge als
besonders schwer zu sichern - welche Anstrengungen sind in Sachen Cybersi-
cherheit nétig?

Die IT-Sicherheit ist in der Tat ein immer gréBer werdendes Thema, mit verschiede-
nen kritischen Faktoren. Denn das Klientel einer Hochschule sind Studierenden. Sie
sind anders als reguldre Mitarbeiter. AuBerdem besteht eine gewisse Komplexitat

und die IT ist darauf angewiesen, den Studierenden eine ganze Bandbreite von Ser-
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vices bereitzustellen. Das heiBt, der Umfang von IT-Services ist sehr groB und damit
schafft man wiederum eine breite Palette an Angriffsmdglichkeiten. AuBerdem sind
Hochschulen sehr unterschiedlich in ihrer technologischen Entwicklung. Es gibt mitt-
lere und kleine Hochschulen, die eigenstandig agieren und ihre IT-Sicherheit selbst
abdecken mussen. Sie haben aber nicht die Kompetenzen und Ressourcen, auf glei-
chem Level wie die GroBen zu agieren. Deswegen gibt es hier viele Facetten von
Bedrohungen. Das Thema ist also stetig wachsende und auch die Vielzahl von Cyber-
Angriffen nimmt zu. Die Frage der Abwehr ist somit eine primare Frage auch fir die
Hochschulen. Sie sind mit ihren Strukturen an vorderer Linie, auch angegriffen zu

werden.

Digitalisierung bindet Geld und Ressourcen - wie sollte die Politik die Hochschu-
len in dieser Frage unterstiitzten?

Die Politik kann und soll meiner Meinung nach unterstiitzen. Es ist jedoch nach mei-
ner langen Erfahrung keine leichte Aufgabe, denn die Hochschulen schatzen ihre
Unabhangigkeit. Sie sind zwar ein Teil der Verwaltung, aber traditionell auch unab-
hangig. Sie wollen selbstverstandlich ihre Unabhangigkeit in Forschung und Lehre
behalten — miissen sich jedoch mit dem Land iber die Finanzierung einigen. Die Lan-
der haben wiederum die Aufgabe, die Hochschulen finanziell auszustatten. Aus mei-
ner Sicht muss die Politik dem verstarkten Bedarf an Digitalisierung Rechnung tragen
und sie muss die Mittel finden, um die unabhangigen Hochschulen unter die Arme zu

greifen.

Ein geeigneter Weg ware, gemeinsame Projekte zu starten maBgeblich auch in Hoch-
schulverbiinden, um gemeinsame Entwicklungen zum Beispiel auch bei der Cyber
Security gemeinsam anzugehen und eine gemeinsame Beschaffung zu regeln. Ich
empfehle, dass die Hochschulen gut beraten sind, sich innerhalb eines Bundeslandes
in Verblinden zusammenzuschlieBen, um somit Basisbedarfe abzudecken. Um sich
gemeinsam auf Herausforderungen einzustellen. Denn die wenigsten Hochschulen

kénnen Transformation wirklich allein bewaltigen.
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DEBATTENBEITRAG

25.07.2024 | INTERVIEW

FINANZIERUNG ALS GRETCHENFRAGE AUF DEM WEG ZUR
SMARTEN HOCHSCHULE

Wie die Transformation geschafft werden kann

Jane Maller - Geschéaftsfeld-Managerin Lehre & Forschung MACH AG [Quelle: MACH AG]

Jane Méller von der MACH AG weiBB mit Blick auf die digitale Transformation der
Hochschulen, "dass das Rad im Rahmen der Digitalisierung nicht standig neu erfun-
den werden muss". Auf dem Weg zum smarten Campus setzt sie auf einen umfas-
senden Ansatz. Sie hdlt es auBerdem fir wichtig, dass sich alle Hochschulen jetzt mit
dem Thema der Implementierung von Kl aktiv beschaftigen sollten. "Das ist
Chef:innen-Sache und muss von den Kanzler:innen und Prasident:innen mitgetragen

werden."

Die hiesigen Hochschulen sind auf dem Weg zu smarten Hochschulen - zugleich
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herrscht nach der Pandemie mit langen Phasen des digitalen Lernens jetzt die
Prasenzlehre wieder vor. Wie viel digital und wie viel analog macht einen Campus
heutzutage smart?

Alle relevanten Primar- und Sekundarprozesse missen digital und barrierefrei zur
Verfiigung stehen und das nicht nur, um gesetzliche Anforderungen zu erftillen. Und
es geht dabei nicht darum, dass der wichtige und persdnliche Kontakt zu der jeweili-
gen Hochschule komplett aufgehoben wird. Es geht vielmehr darum, dass alle Pro-
zessbeteiligten effizient und zufriedenstellend zusammenarbeiten kénnen. Ein Bei-
spiel: Im Rahmen eines internationalen Forschungsprojektes muss die Projektleiterin
24/7 auf Knopfdruck genau die Informationen und alle umfassenden Daten abrufen
kénnen, die sie in der Phase der Bewirtschaftung des Drittmittelprojekts bendtigt:
~Wie ist der aktuelle Stand der geplanten Personal- und Sachkosten?”, ,Miissen Mit-
tel zwischenzeitlich umgewidmet werden und wenn ja, wie ist der aktuelle Bearbei-
tungsstand diesbezliglich?”, ohne zwischenzeitlich in der Hochschulverwaltung anru-

fen zu missen. Das ware fur mich ein gutes Beispiel fiir einen smarten Prozess.

Kl hat das Potenzial, Studium und Lehre grundlegend zu verandern. Wie schatzen
Sie hier diesen Trend ein?

Kinstliche Intelligenz wird essenziell sein, und zwar in allen Bereichen der Hochschule
ebenso wie im Privatleben. Es ist wichtig, dass sich alle Hochschulen damit jetzt aktiv
beschaftigen. Das ist Chef:innen-Sache und muss von den Kanzler:innen und Prasi-
dent:innen mitgetragen werden. Genau aus diesem Grund wird immer wichtiger sein,
dass Softwareldsungen adressatengerecht die richtigen Menschen an der richtigen
Stelle im digitalisierten Prozess einbinden und das anhand smarter und automatisier-

ter Entscheidungen.

Chatbots, die auch zu individuellen Hochschulrahmenbedingungen eine Auskunft
erteilen kénnen, z. B. auch direkt aus dem ERP-System, werden die Verwaltungen
entlasten. Damit werden die Hochschulen nicht nur attraktiver fiir die eigenen Kun-
den - also fir Studierende und Mitarbeiter:innen - sondern auch fir potentielle neue

Arbeitskrafte im immer harter umkampften Arbeitsmarkt.
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Hochschul-IT-Systeme gelten aufgrund ihrer GréBe und der vielen Zugdnge als
besonders schwer zu sichern - wie schadtzen Sie die Anstrengungen der Hoch-
schulen in Sachen Cybersicherheit ein?

Nach Einschatzung des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)

ist die aktuelle Gefahrdungslage im nationalen Cyberraum so hoch wie nie zuvor.

Die Resilienz der Hochschulen im Bereich der Cybersicherheit muss verbessert wer-
den. Es gibt Landesinitiativen, die die Hochschulen dabei unterstiitzen und Sonder-
vermdagen dafir bereitstellen z. B. das Ministerium fir Kultur und Wissenschaft
(MKW) in Nordrhein-Westfalen. Das muss von den Herstellern fiir Hochschul-Soft-

wareldsungen unterstitzt und begleitet werden.

Digitalisierung bindet Geld und Ressourcen - wie kann Politik am besten die
Hochschulen in dieser Frage unterstiitzen?

Das Thema der notwendigen Finanzierung ist eine Gretchenfrage auch im Kontext
der Hochschulfreiheit. Unsere Hochschulen erbringen Leistungen, die fiir die wissen-
schaftliche, wirtschaftliche, soziale und kulturelle Entwicklung Deutschlands von ent-

scheidender Bedeutung sind. Somit muss eine Grundfinanzierung auskémmlich sein.

Umso wichtiger ist es, dass das Rad im Rahmen der Digitalisierung nicht standig neu
erfunden werden muss. Hier gilt es, auf standardisierte Losungen zu setzen und gute
Best-Practice-Ansdtze und Prozesse zu implementieren, die barrierefrei und adressa-
tengerecht sind - so dass der tatsdachliche Nutzungsgrad der Prozesse auch schnell

ein hohes MaB erreicht.
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